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Du ar det
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skyddet!
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» Dataingenjor

« Magisterexamen inom
informations- och IT-sakerhet

e 19 ar i sakerhetsbranschen
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« Saker utveckling
» Informations- och IT-sakerhet
« Sakerhetstester/Pen-tester

 Verktyg
* Digitalt LIS
 Utbildningsplattform
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Vi vet...

* Fler cyberattacker an nagonsin
* Yrkeskriminella "gar cyber”

» Attackerna automatiseras

» Alla kan kopa "attack”-tjanster
« Fa fallande domar
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Motiven

Sabotage
Paverkan

‘n”
T«

-

omega
point.



Cyberhotet ar ett stort samhallsproblem

A > WHAT WE INVESTIGATE

The Cyber Threat

Malicious cyber activity threatens the public’s safety and our national
and economic security.
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Cyberangrepp storsta hotet just nu

De cyberhot som riktas mot Sverige i huvudsak statliga
aktorer och kriminella grupper.
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Och DU ar intressant!

« Som medarbetare
* SOm privatperson




Utbildning- och forskningssektorn mest utsatt

Global Avg. Weekly Cyber Attacks per Industry
(2023 Q2 vs. 2022 Q2)

Education/Research
Government/Military 1772 [+9%)]
Healthcare 1744 [+30%]
Communications I 1592 [+19%0]
ISP/MSP I 1400 [+0.2%]
SEDIEEL Iy —ro©o———— LR
Utilities I 1302 [+18%]
Retail/Wholesale N 1105 [+38%)]
insurance/Legal NG 1059 [+11%)
Manufacturing . 1036 [+7%]
Leisure/Hospitality I 1006 [+5%]
Consultant I, 058 [+38%]
CovaRiDErhun aeaeaeaQ)eaeeee—-o-o-—--—--—-3 878 [-0 2%
Transportation
Software vendor I 711 [-1%]

Hardware vendor INEEEGEG_—_——— 500 [+17%] Checkpoint.com




Sveriges skolor, universitet och forskningscenter

utsitts for farre cyberattacker dn i resten av varlden

» Genomsnitt 2256 attacker per institution och vecka
* Norden 642 st

https://www.aktuellsakerhet.se/ Bg}ﬁ .a

Checkpoint.com



https://www.aktuellsakerhet.se/

Vad ser vi just nu?
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"Storm” av natfiskeattacker & spearphishing

HR <hregapoint.se>

Till: Caroline Forssblaad

. hr@omegapoint.se.

ttps://Omegapoint.se/?rid=pRHDwX6 omeda
point.



Fortsatt okning av
Ransomware

Klick — Las — Betala — Las upp

Betet

Alla sociala trick som far dig att
klicka pa en lank eller bilaga




Och attackerna blir bara mer sofistikerade

"Elaka Al

Kommer utmana 0ss
ordentligt.
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Varfor gar vi pa
cyberbrottslingens metoder?
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Varfor gar vi i fallan?

Grundlaggande psykologi

« Radsla och stress
 Gladje

* Nyfikenhet

« Bekraftelsebehov
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Sa vad kan du gora?
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Var Cybersmart!

Har kommer 6 cybersmarta tips for Dig
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Tank forst, klicka sen!
Lar dig att identifiera phishing-forsok.

Var din egen detektiv
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Ta hand om dina losenord
- Tank langa enkla

Imsespindelupptraden1960!
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Sakerhetsuppdatera

& Anvand antivirus
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Surfa sakert

- dela inget kansligt pa internet
eller med Al-chatbots




Sakerhetskopiera
- bade privat & pa jobbet
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Anvand Multifaktor (2FA)

- Aven privat...
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Vad kan ni gora pa
arbetsplatsen?
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Prata om

1 Vilken kanslig information hanterar vi?

Hanteras den sdkerhetsmassigt ok?

3 Vad far absolut inte handa med informationen?
4 Hur kan vi forebygga att det inte hander?

Hur agera vi OM (nar) det hander?
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Summering
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ChatGPT summerar ©

1. Anvand sakra l6senord.
2. Var vaksam mot phishing

3. Uppdatera och sakra din enhet
4. Skydda kanslig information.
5. Utbilda dig och dina kollegor

Kom ihag att sakerhet ar ett kollektivt
ansvar, och varje medarbetare spelar en
viktig roll.




Vi tlisammans ar vi det
viktigaste skyddet!
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