


EvilCorp
Ransomware

HushPuppy
”VD-bedrägeri"

Pengar

Kriminalitet



Du är det 
viktigaste 
skyddet!



• Dataingenjör

• Magisterexamen inom 
informations- och IT-säkerhet

• 19 år i säkerhetsbranschen 

• Säker utveckling

• Informations- och IT-säkerhet

• Säkerhetstester/Pen-tester

• Verktyg
• Digitalt LIS

• Utbildningsplattform 



Vi vet…

• Fler cyberattacker än någonsin

• Yrkeskriminella ”går cyber”

• Attackerna automatiseras 

• Alla kan köpa ”attack”-tjänster

• Få fällande domar



Pengar
Kriminalitet

Spionage
Hemligheterna

Sabotage
Påverkan

Hacktivism
Politisk agenda

Motiven



De cyberhot som riktas mot Sverige i huvudsak statliga 
aktörer och kriminella grupper.

Cyberhotet är ett stort samhällsproblem



• Som medarbetare

• Som privatperson

Och DU är intressant!
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Checkpoint.com

Utbildning- och forskningssektorn mest utsatt



• Genomsnitt 2256 attacker per institution och vecka

• Norden 642 st

https://www.aktuellsakerhet.se/
Checkpoint.com

→ Sverige upp mot 400 cyberattacker i veckan, per institution!

https://www.aktuellsakerhet.se/


Vad ser vi just nu?



”Storm” av nätfiskeattacker & spearphishing
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Fortsatt ökning av 
Ransomware

Klick – Lås – Betala – Lås upp

Betet

Alla sociala trick som får dig att 
klicka på en länk eller bilaga
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”Elaka AI”
Kommer utmana oss 
ordentligt.

Och attackerna blir bara mer sofistikerade



Varför går vi på 
cyberbrottslingens metoder?



Grundläggande psykologi

• Rädsla och stress

• Glädje

• Nyfikenhet 

• Bekräftelsebehov

Varför går vi i fällan?
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Så vad kan du göra?



Var Cybersmart!
Här kommer 6 cybersmarta tips för Dig



Tänk först, klicka sen!
Lär dig att identifiera phishing-försök. 

Var din egen detektiv



Ta hand om dina lösenord
- Tänk långa enkla

Imsespindelupptråden1960!



Säkerhetsuppdatera 
& Använd antivirus



Surfa säkert
- dela inget känsligt på internet 

eller med AI-chatbots



Säkerhetskopiera
- både privat & på jobbet



Använd Multifaktor (2FA)
- Även privat…



Vad kan ni göra på 
arbetsplatsen?



1

Hanteras den säkerhetsmässigt ok?

Vad får absolut inte hända med informationen?

Hur kan vi förebygga att det inte händer?

2

3

4

5

Prata om

Vilken känslig information hanterar vi?

Hur agera vi OM (när) det händer?



Summering



1. Använd säkra lösenord.

2. Var vaksam mot phishing

3. Uppdatera och säkra din enhet

4. Skydda känslig information.

5. Utbilda dig och dina kollegor

Kom ihåg att säkerhet är ett kollektivt 
ansvar, och varje medarbetare spelar en 
viktig roll.

ChatGPT summerar ☺



Vi tillsammans är vi det 
viktigaste skyddet!

Tack för mig ☺

Kontakt: caroline.forssblad@omegapoint.se
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