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Vad innebar det for stodmottagaren att vara ett personuppgiftsbitrade i program inom

Erasmus+ och Europeiska solidaritetskaren?

Agera pa uppdrag: Du far endast behandla personuppgifter som uppfyller de &dndamal som beskrivs i
meddelandet om skydd av personuppgifter som finns tillgdngligt pa https://ec.europa.eu/erasmus-esc-personal-
data. Om du behandlar personuppgifterna for egna dndamal gar du utanfor din roll som personuppgiftsbitrdde och
blir personuppgiftsansvarig fér denna behandling. En beskrivning av huvudaktérerna ges ldngre fram i detta
dokument.

Bunden av ett avtal: Du har ett bidragsavtal med ett nationellt programkontor for Erasmus+ eller Europeiska
solidaritetskaren som beskriver dina skyldigheter som personuppgiftsbitrdde. Detta avtal faststiller den réattsliga
ramen for din roll som personuppgiftsbitride, i1 Overensstimmelse med forordning 2018/1725 déar
personuppgiftsbitriadets skyldigheter forklaras i artikel 29.

Anvindning av underentreprendrer: Du far inte anlita ett annat personuppgiftsbitride utan skriftligt
forhandstillstand frén den personuppgiftsansvarige. Kontakta den personuppgiftsansvarige for mer information om
detta dmne. Du hittar kontaktuppgifter till den personuppgiftsansvarige i meddelandet om skydd for
personuppgifter. Satt ditt nationella programkontor i kopia fér denna kommunikation.

Tillimpning av datasikerhet: Du maste infora tekniska och organisatoriska atgdrder som ar lampliga i
forhallande till risken for behandlingen for att garantera sikerheten for personuppgifter, inbegripet oavsiktlig eller
olaglig forstoring eller forlust, &ndring, obehorig utlimning eller obehorig atkomst. (Se checklistan for sdkerhet
nedan.)

Anmilan av personuppgiftsincidenter: Om du blir medveten om att en personuppgiftsincident har intraffat
maste du anmila det till den personuppgiftsansvarige utan onddigt drojsmal. Du maste ocksd hjédlpa den
personuppgiftsansvarige att uppfylla sina skyldigheter i samband med personuppgiftsincidenter genom att
tillhandahalla all nédviandig information om incidenten, vilka steg som redan har vidtagits for att begrinsa
incidenten samt bedoma de sannolika konsekvenserna for de registrerade. Du hittar kontaktuppgifter till den
personuppgiftsansvarige i meddelandet om skydd for personuppgifter. Satt ditt nationella programkontor i kopia
for denna kommunikation.

Informera om potentiella oOvertridelser av personuppgiftsskyddet: Du maste informera den
personuppgiftsansvarige omedelbart om &ndamalen och medlen for en behandling skulle kunna leda till en
overtriadelse av forordning (EU) 2018/1725 eller nationell dataskyddslagstiftning.

Vara ansvarsskyldig: Du maste uppfylla dina ansvarsskyldigheter, till exempel ta fram och infora strategier for
dataskydd (strategier som inf6r en standard for anvandning, 6vervakning och hantering av personuppgifter i din
organisation), dokumentera din uppgiftsbehandling (bifogat finns en exempelmall for register 6ver kategorier av
behandling).

Begriinsning av internationella overforingar: Dataskyddsforordningen har mycket strikta regler for dverforing
av personuppgifter till tredjeldnder. Du maste sékerstilla att den personuppgiftsansvarige har godkant en eventuell
overforing utanfor EU/EEA, utéver de Overforingar som definierats i bidragsavtalet med det nationella
programkontoret for Erasmus+ eller Europeiska solidaritetskéren, och att Gverforingen Overensstimmer med
forordningens bestimmelser om internationella datadverforingar. Detta ror situationer dar du overfor data direkt,
utan stod av Europeiska kommissionens IT-verktyg, till andra organisationer utanfér EU/EEA eller nér du beviljar
sadana organisationer atkomst i Europeiska kommissionens IT-verktyg. Kontakta den personuppgiftsansvarige for
mer information om detta &mne. Du hittar kontaktuppgifter till den personuppgiftsansvarige i meddelandet om
skydd for personuppgifter. Sitt ditt nationella programkontor i kopia for denna kommunikation.
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Checklista for sakerhet

v

Vi forstar kraven pa konfidentialitet, integritet, tillgidnglighet och motstindskraft hos de system och tjénster
dér uppgifterna behandlas.

o Konfidentialitet liknar sekretess. Atgirder for konfidentialitet &r utformade for att forhindra obehdrig
atkomst till kénslig information.

o Integritet inbegriper att bevara uppgifternas konsistens, riktighet och tillforlitlighet genom hela sin livscykel.
Uppgifterna far inte dndras vid 6verforing, och du maste vidta atgérder for att sékerstilla att uppgifterna inte
kan éndras av obehdriga personer (till exempel vid ett brott mot konfidentialiteten).

o Tillginglighet innebér att information ska vara konsekvent och lattillgdnglig for behoriga parter. Det hir
kravet innebér ldmpligt underhéll av hérdvara, teknisk infrastruktur och system for lagring och visning av
uppgifterna.

o Motstandskraft handlar om din organisations formaga att fortsitta driva verksamheten vid en stérning och
dess formaga att aterstilla sina system till funktionsdugligt skick inom "rimlig tid".

Vi Kénner till vilka som har tillgang till de uppgifter vi ansvarar for och vi kontrollerar regelbundet listan med
behoriga personer. Detta géller bade for IT-verktyg som tillhandahalls av Europeiska kommissionen och IT-
verktyg som vi sjdlva anvinder. Personerna omfattas av en lamplig lagstadgad tystnadsplikt.

Vi éverfor endast uppgifterna via sikra éverforingsprotokoll (till exempel sikra internetanslutningar, men inte
via e-post — om den inte dr krypterad).

Vi lagrar uppgifter pa sikra platser nir vi exporterar uppgifterna fran EU-kommissionens IT-verktyg, och
sédkerstiller att endast behdrig personal har tillgéng till dem (bra exempel: lokal harddisk pa en 16senordsskyddad
dator, ndtverksenhet (filserver) med atkomstskydd; déliga exempel: lokal hérddisk pé en offentligt tillgdnglig
dator, ett USB-minne, molnlagring — om inte din organisations sékerhetspolicy tillater det).

Vi dr medvetna om den begrinsade lagringsperioden for uppgifterna och nér denna period ér slut upphér vi
med behandling av personuppgifter relaterade till de dndamal som definieras i meddelandet om skydd av
personuppgifter utanfor de IT-verktyg som tillhandahalls av Europeiska kommissionen.



Vilka ar huvudaktorerna vid behandling av personuppgifter i programmen inom
Erasmus+ och Europeiska solidaritetskaren?

For den uppgiftsbehandling som definieras i meddelandet om skydd av personuppgifter tillgéngligt pa
https://ec.europa.eu/erasmus-esc-personal- data:

1. Europeiska kommissionen, generaldirektoratet for utbildning och kultur fungerar som personuppgiftsansvarig.

2. De nationella programkontoren for Erasmus+ och Europeiska solidaritetskéren fungerar som
personuppgiftsbitraden.

3. Organisationer och enskilda personer som skriver under och Gvertar de rattigheter och skyldigheter som hérror
fran bidragsavtalet med de nationella programkontoren for Erasmus+ och Europeiska solidaritetskéren tar dver
rollen som personuppgiftsbitriden (dven kallade underentreprendrer).
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